WHAT
THE
Hack?!

Friesland College harukooli D’Drive (keda
toetavad Learning Hub Friesland ja
Foundation for Cybersafety in Northern
Netherlands) ambitsioon on viia |&bi
koostooprojekte  erinevate avalike ja
eraasutustega, et tugevdada kutsekoolist
tulevate noorte IT-spetsialistide teadmisi ja
oskusi kuberohutuses, -turbes ja eetilises
hakkimises.

Selle taitmiseks taotles Friesland College
rahastust Erasmus+ KA2 “Strateegiline
koost6o” programmist. Erasmus+
strateegilise koostooprojekti eesmark on
uuenduslike ja vajalike lahenduste voi
toodete loomine ning koost6d edendamine
Euroopa partneritega, Uksteiselt dppimine
ja kogemuste vahetamine.




Kiberturvalisus:EL-i
tippprioriteet

Kiberkuritegevus on &rimaailmas tha suurenev probleem — ettevotted
sOltuvad infotehnoloogiast ja internetist ning see on muutnud nad
haavatavaks, mistdttu on infoturbe tagamine véaga oluline igale
ettevottele. Klberturvalisusega seotud ohtude ja rinnakutega tegelemine
muutub paev-paevalt aina olulisemaks nii EL-is, aga ka kogu maailmas.

Uha suurenev véljakutse maailmale on kiiberturbespetsialistide puudus,
mis on tihedalt seotud ka EL-i vajadusega muuta kiberturvalisus
tippprioriteediks — uuringute kohaselt jaab Euroopas aastal 2022 puudu
350,000 kuberturbespetsialisti.

Kuberturbetalentide leidmine on avalikus hariduses paraku ebattlpiline
tegevus — neid talente leiab pigem erinevatest autodidaktilistest ja
massumeelsetest (hakkerite) kogukondadest, mida avalik haridus kahjuks
ei teeninda.

Meie visioon: muuta kiuberruum
turvalisemaks paigaks ning
pakkuda noortele
mitmekesisemaid
karjaarivoimalusi kiberturbes

WHAT THE HACK?! projekti eesmargid on:

e Parendada kutsebppest tulevate noorte IT-spetsialistide oskusi ja
kompetentse ning muuta nad to6turuvajadustele sobivamaks (antud
projekt loob selleks kiberohutuse, kuberturvalisuse ja eetilise
hakkimise teemadel 6ppematerjale).

e Asutada eraldiseisvaid IT-koos6ppimiskeskuseid ehk Hack Lab-e
(antud projekt loob selleks juhendi Hack Lab-i asutamiseks oma
piirkonnas).

o Kaasata NEET-noori (15.—29.-aastased mittetd6tavad, mittedppivad
ja koolitustel mitteosalevad noored) mitteformaalsesse dppesse ja
selle tulemusena juhatada nad edasi haridusse voi to6turule.

e Tosta erinevate kampaaniate kaudu ettevétete ja kodanike teadlikkust
kiiberhlgieenist ja -ohutusest.

e Edendada erinevate infotehnoloogiaga seotud haridusasutuste,
ettevOtete ja omavalitususte siinergiat ja koostood.

¢ Kindlustada, et kutseharidus (ja kutsedpetajad) on tehnoloogiliste
arengute eesrinnas ning kiired muutused tehnoloogias rakenduvad ka
kutsebppekavades ja -standardites (antud projekt voimaldab
kutseharidusel teha kolmepoolset koostood ettevbtete ja
omavalitsustega).

o Edendada IT-spetsialistide seas elukestvat Opet, arendades neis
pedagoogilist kompententsi ja valmistada nad ette tulevasteks Hack
Lab-i juhendajateks.

e Suurendada kutseOppurite vdimalusi rahvusvaheliseks 0Oppeks,
vOimaldades projekti kaudu O&pilastel labi viia Ghistegevusi ja



MOju ja kasu pikemas
perspektiivis

Suurem moju, mida projekt soovib saavutada, on
tugevdada kutsedppest tulevate noorte IT-spetsialistide
sobivust tooturuvajadustele, mis omakorda maojutab
kohalikku ja piirkondlikku majandust, véimaldades IT-
sektoril saada vajalike kiiberturbekompetentsidega noori
oma ettevottesse t00le, et taita ettevotte eesmérke
veelgi efektiivsemalt (suurendades seelébi ka noorte
karjaarivdimalusi  IT-sektoris lle kogu Euroopa).
Tulevikus on kutsedppest tulevad noored IT-spetsialistid
kiberturbevaldkonnas hasti ette valmistatud, Kkattes
sellega ara senitditmata t66turuvajadusi (Uhtlasi
suurendades noorte to0levotmist  ja nende
sotsiaalmajanduslikke véaljavaateid). Noored, kes ei to0ta
ega Opi, leiavad oma tee tagasi haridusse ja/voi
teenistusse ning pikemas pespektiivis tostavad nad
samuti oma sotsiaalmajanduslikke véljavaateid ja
karjaarivoimalusi to6turul (vordsed vdimalused kdoigile).

Opetades meie tulevasi IT-spetsialiste vajalike
kiberturbekompententsidega, muudab projekt Euroopa
ettevotteid ja kodanikke vahem haavatavamaks
kUberkuritegudele.

Tulemused

NuUUd, kui projekt sai rahastuse, algavad projekti WHAT
THE HACK?! tegevused 2019. aasta septembris
Leeuwarden-is (avakohtumisel) ja kestavad 2022. aasta
augustini. Projekti I6ppedes on koigile kasutamiseks
saadaval jargnevad Avatud Oppematerjalid:
e WHAT THE HACK?! kuberturbe &ppeprogramm
kutsedppuritele
e WHAT THE HACK?! juhend Hack Lab-i
asutamiseks oma piirkonnas
¢ WHAT THE HACK?! &ppeprogramm tulevastele
Hack Lab-ide juhendajatele
e WHAT THE HACK?! online-platvorm

Lisaks toimub projekti WHAT THE HACK?! véltel
mitmeid reklaamuritusi ja 3 dppetegevust noortele:
Eestis (aprill 2020), Hollandis (detsember 2020) ja
Hispaanias (september 2021)



Sihtgrupp

Koostooprojekt WHAT THE HACK?! on peamiselt suunatud
kutsedppe- ja NEET-noortele. Projekt on avatud koigile
digiteadlikele noortele, koolist valjalangenutele, ménguritele,

autistlikele noortele ja koigile,

kes tunnevad Oppetdos

puudust uutest véljakutsetest. Projekt véimaldab erineva IT-
alase taustaga kutsedppe- ja NEET-noortel jagada kogemusi
ja Uksteiselt dppida. Projekt on suunatud ka kutsedpetajatele
ja IT-spetsialistidele laiemalt,
kutseharidusse. Projekti tegevustes osaleb 180 kutsedppurit,
24 kutseOpetajat ja 80 IT-spetsialisti/ettevotet.
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Partnerid

Projektis WHAT THE HACK?! osaleb partnereid neljast piirkonnast.
Mis neid piirkondi seob, on soov muuta kiberruum turvalisemaks
paigaks kdigile, kes seal osalevad, ja pakkuda kutsedppe- ja NEET-
noortele mitmekesisemaid karjaarivbimalusi  kiberturbes. Igast
piirkonnas 166b kaasa Uks kutsekool ja moni kohalik IT-sektori asutus.
Projektipartnerid on:

P1, Friesland College — D'Drive (Holland)

P2, Learning Hub Friesland Foundation (Holland)

P3, Foundation for Cybersafety Northern Netherlands (Holland)

P4, GO! Technisch Atheneum Zavelenberg (Belgia)

P5, Cebanc (Hispaania)

P6, Parnumaa Vocational Education Centre (Eesti)

P7, Information Technology Foundation for Education — HITSA (Eesti)
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